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Azienda Lombarda per Edilizia Residenziale Bergamo Lecco Sondrio

DETERMINAZIONE DEL DIRETTORE GENERALE n. 197 in data 15 marzo 2023

ADESIONE ALL’ACCORDO QUADRO CONSIP S.P.A. CYBERSECURITY 2 - FORNITURA DI PRODOTTI
PER LA SICUREZZA PERIMETRALE, PROTEZIONE DEGLI ENDPOINT E ANTI-APT ED EROGAZIONE DI
SERVIZI CONNESSI — LOTTO 2 CIG 8898075BC5 PER LA FORNITURA DI N. 1 FIREWALL FORTIGATE
200F E RELATIVI SERVIZI DI SUPPORTO PER LA SEDE AZIENDALE DI BERGAMO.

il Direttore Generale

Premesso che:

la sede aziendale di Bergamo e dotata di un Firewall FortiGate-200D per gestire la difesa
perimetrale della rete informatica dell’ente e garantire la protezione in termini di sicurezza
informatica della rete stessa;

con Determinazione del Direttore Generale n. 319 del 23/07/2019, avente ad oggetto “Servizi
Fortigate-200D sino data fine supporto 22/05/2023 — Affidamento diretto mediante piattaforma
telematica Sintel e nomina RUP”, sono stati rinnovati i servizi di sicurezza del Firewall Fortigate-
200D sino alla data 22/05/2023, corrispondente alla data di “fine ciclo vita prodotto”;

Acquisita dalla Dr.ssa Mariagrazia Maffoni, Dirigente dell’Area Amministrativa, la proposta di
assunzione del presente atto supportata dalle seguenti considerazioni:

si rileva, presso la sede di Bergamo, la necessita di provvedere alla sostituzione dell’attuale

Firewall FortiGate-200D attraverso la fornitura di nuovo apparato Firewall FortiGate-200F,

inclusi i relativi servizi di sicurezza e manutenzione;

ai sensi delle Direttive regionali per I'anno 2023, approvate con DGR XI/7439 del 30/11/2022, ai

sensi delle quali le ALER:

v' sono tenute ad acquisire le categorie merceologiche di cui al DPCM del dicembre 2015,
aggiornate con DPCM dell’11 luglio 2018, esclusivamente tramite i soggetti aggregatori;

v' qualora gli strumenti contrattuali dei soggetti aggregatori non siano disponibili, possono
svolgere autonome procedure, in caso di motivata urgenza, volte alla stipula di contratti
aventi durata e misura strettamente necessaria a sopperire a tale assenza, ex comma 3 bis,
art. 9, del D.L. n. 66/2014, come modificato dalla L. 11 dicembre 2016, n. 232;

v’ sono tenute ad aderire alle convenzioni attivate dall’Azienda Regionale per I'Innovazione e
gli Acquisti spa (ARIA), tramite I'utilizzo del Negozio elettronico (NECA), agli accordi quadro
e ad ogni altro strumento contrattuale attivo presso ARIA;

v solo in caso di assenza di convenzioni, o in presenza di condizioni o altri elementi contrattuali
non adeguati alle esigenze aziendali, & consentita I'adesione alle convenzioni di CONSIP o lo
svolgimento di autonome procedure ai sensi della vigente normativa;

gli strumenti contrattuali attivi presso CONSIP contemplano convenzioni per la fornitura in

oggetto;

in data 22 febbraio 2023 é stato attivato, ai sensi dell’art. 54 comma 3 del D.Lgs. 50/2016,

I’Accordo Quadro Consip S.p.A. “Cybersecurity 2 - per la fornitura di prodotti per la sicurezza

perimetrale, protezione degli endpoint e anti-apt ed erogazione di servizi connessi per le

Pubbliche Amministrazioni — Lotti 1, 2, 3 — ID 2367”, con Telecom Italia S.p.A. (impresa

Mandataria capo-gruppo del Raggruppamento Temporaneo), Maticmind S.p.A. (Mandante),

DGS. S.p.A. (Mandante) e SCAI Solution Group S.p.A. (Mandante);

I'oggetto di Accordo Quadro, come indicato nelle specifiche sezioni del Capitolato Tecnico

Speciale Consip, consiste:
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v' nella fornitura dei seguenti prodotti:
e Next Generation Firewall (NGFW);
e Network Access Control (NAC);
e Endpoint Protection Platform (EPP)/Endpoint Detection & Response (EDR);
e Server Protection Platform (SPP);
e Protezione Anti-Advanced Persistent Threat (Anti-APT);
v’ nei relativi servizi connessi alla fornitura:
e installazione e configurazione (inclusi nella fornitura);
e formazione e affiancamento;
e manutenzione;
Contact Center ed help desk (inclusi nel complesso dei corrispettivi previsti);
hardening su client;
e supporto specialistico;
nel prezzo dei prodotti sono incluse le relative attivita di messa in opera, oltre I'aggiornamento
dei software/firmware/subscrition necessarie per la durata di due anni, decorrenti dalla data di
accettazione dei prodotti;
la durata dell’Accordo Quadro é fissata in 24 mesi della data di attivazione;
i servizi di manutenzione potranno avere durata di 12/24 mesi, in base alle richieste
dell’Amministrazione Contraente;
esaminato il suddetto Accordo Quadro — Lotto 2 sottoscritto con Telecom Italia S.p.A, si ritiene
opportuno aderirvi per la fornitura e i servizi di seguito indicati:
» n.1 Firewall Fortigate FG-200F-BDL- C con codice articolo accordo quadro CS2L2-NGFW-F2-
FN;
» Servizio di manutenzione 24 mesi Profilo HP — NGFW — Fascia 2 Fortinet;
I'adesione all’Accordo Quadro “Cybersecurity 2” per la fornitura di prodotti per la sicurezza
perimetrale, protezione degli endpoint e anti-apt ed erogazione di servizi connessi avviene
mediante Ordinativo di Fornitura diretto sul portale Acquisterete PA;
per effettuare gli ordinativi &€ necessaria la registrazione sul portale e la successiva abilitazione
come punto Ordinante del soggetto autorizzato ad effettuare gli acquisti;

Richiamati:

I'art. 31 del D.Lgs. 50/2016, il quale prevede che per ogni intervento venga nominato un
Responsabile Unico del Procedimento per le fasi della programmazione, della progettazione,
dell'affidamento e dell'esecuzione;

I'art. 1, comma 455, della Legge 21 dicembre 2006, n. 296 (Legge finanziaria 2007), il quale
prevede che “Ai fini del contenimento e della razionalizzazione della spesa per lI'acquisto di beni
e servizi, le Regioni possono costituire centrali di acquisto anche unitamente ad altre Regioni,
che operano quali centrali di committenza, in favore delle amministrazioni ed enti regionali,
delle Amministrazioni locali, delle Amministrazioni del Servizio sanitario nazionale e delle altre
pubbliche amministrazioni aventi sede nel medesimo territorio”;

la L.R. 31 luglio 2013, n. 5 con cui Regione Lombardia ha disposto che le funzioni di Centrale di
Committenza per I'acquisizione di beni e servizi a favore dei soggetti indicati nell’art. 1, comma
455, della Legge n. 296/2006 siano svolte da ARCA S.p.A., oggi Azienda Regionale per
I'Innovazione e gli Acquisti S.p.A. (ARIA);

I'art. 1, comma 4, della L.R. 28 dicembre 2007, n. 33, il quale prevede che sulla base della
programmazione regionale degli acquisti e con riferimento alle esigenze delle amministrazioni
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di cui all’art. 1 della L.R. 27 dicembre 2006, n. 30 ARIA S.p.A. provvede, tra I'altro, a stipulare
convenzioni di cui all’art. 26 della legge 23 dicembre 1999, n. 488 con le quali le imprese
aggiudicatarie si obbligano ad accettare, sino alla concorrenza dell'importo massimo
contrattuale stabilito in ciascuna convenzione, ai prezzi e alle condizioni ivi previsti, Ordinativi
di Fornitura emessi dai soggetti di cui al sopracitato art. 1, comma 455, della Legge n. 296/2006;

Acquisito agli atti il parere favorevole del sostituto del Dirigente dell’Area Amministrativa, dott.
Vinicio Sesso, in merito alla regolarita del presente atto sotto il profilo di competenza;

Visto I'art. 9 dello Statuto Aziendale, che regola le competenze in capo al Direttore Generale:

Determina

per i motivi in premessa specificati e che qui di seguito si intendono integralmente riportati e

trascritti:

1. di aderire all’Accordo Quadro Consip S.p.A “Cybersecuity 2 — prodotti e servizi connessi” per la
fornitura di prodotti per la sicurezza perimetrale, protezione degli endpoint e anti-apt ed
erogazione di servizi connessi — Lotto 2 CIG 8898075BC5, sottoscritto con TELECOM ITALIA S.P.A.
con sede in Via Gaetano Negri 1- 20123 - Milano (Ml) P.l. 00488410010 (impresa Mandataria
capo-gruppo del Raggruppamento Temporaneo), Maticmind S.p.A. (Mandante), DGS. S.p.A.
(Mandante) e SCAI Solution Group S.p.A. (Mandante), mediante I’emissione di OdF (Ordine di
Fornitura) per la fornitura e i servizi di seguito indicati:

» n. 1 Firewall Fortigate FG-200F-BDL- C con codice articolo accordo quadro CS2L2-NGFW-F2-
FN, per un importo di 6.672,19 euro oltre IVA di legge;

» servizio di manutenzione 24 mesi Profilo HP — NGFW — Fascia 2 Fortinet, per un importo
annuale di 266,89 euro oltre IVA di legge;

per un importo complessivo di 7.205,97 euro oltre IVA di Legge;

2. di nominare quale soggetto autorizzato ad effettuare gli acquisti per tutti gli ordinativi che
risulteranno necessari la Dott.ssa Mariagrazia Maffoni, Dirigente dell’Area Amministrativa e
Responsabile Unico del Procedimento (RUP);

3. di demandare agli uffici I'assunzione degli atti conseguenti.

IL DIRETTORE GENERALE
Diomira Caterina Ida Cretti
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