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.!. Regione
Lombardia

DETERMINAZIONE DEL DIRETTORE GENERALE n. 239 in data 13 Maggio 2024

ADESIONE ALL’ACCORDO QUADRO "CYBERSECURITY 2 PRODOTTI E SERVIZI CONNESSI" — LOTTO
2 CIG 8898075BC5 - FORNITURA DI N. 250 LICENZE AV CYNET E SERVIZI CONNESSI.

il Direttore Generale

Premesso che:

le n. 194 licenze di protezione Kaspersky Endpoint Security Cloud Business Advanced sono
scadute il 12/04/2024;

€ necessario provvedere all’adozione di nuovo antivirus e assicurare la continuita di protezione
delle vulnerabilita, sia dei client che dei server attraverso sistemi automatici avanzati di
prevenzione, rilevamento e risposta a minacce informatiche, tra cui malware e ransomware;

si ritiene inoltre opportuno estendere la protezione anche su tutti i dispositivi mobili
(smartphone, tablet e laptop) e di riquantificare I'esigenza a n. 250 licenze AV;

Acquisita dal Responsabile dell’Ufficio Servizi Generali, Dott.ssa Silvia Chiodi, la proposta di
assunzione del presente atto, supportata dalle seguenti considerazioni e motivazioni:

risulta necessario ed opportuno procedere all’affidamento della fornitura in oggetto;
gli strumenti contrattuali attivi presso CONSIP contemplano convenzioni per la fornitura in
oggetto;
verificato che sulla piattaforma telematica del MEF Acquistinretepa.it, € attivo I’Accordo Quadro
"Cybersecurity 2 - prodotti e servizi connessi” - Lotto 2 scadente il 22/02/2026, che prevede la
fornitura di prodotti per la sicurezza perimetrale, protezione degli endpoint e anti-APT ed
erogazione di servizi connessi, stipulato da Consip SpA con TELECOM ITALIA S.P.A. con sede in
Via Gaetano Negri 1- 20123 - Milano (Ml) P.l. 00488410010 (impresa Mandataria capo-gruppo
del Raggruppamento Temporaneo), Maticmind S.p.A. (Mandante), DGS. S.p.A. (Mandante) e
SCAI Solution Group S.p.A. (Mandante);
la durata dell’Accordo Quadro é fissata in 24 mesi della data di attivazione;
si ritiene opportuno e conveniente per l'amministrazione aderire all’Accordo Quadro
"Cybersecurity 2 - prodotti e servizi connessi” Lotto 2, stipulata da Consip S.p.A per conto del
Ministero dell’Economia e delle Finanze e la RTI TELECOM ITALIA SPA - MATICMIND SPA - DGS
SPA - SCAI SOLUTION GROUP SPA ;
rilevato che I'adesione cosi proposta potra perfezionarsi soltanto a seguito di invio di apposito
ordinativo ad esecuzione immediata al fornitore previo espletamento delle seguenti attivita,
raggruppate in tre distinte fasi:
» Prima fase:

= analisi dei requisiti e delle esigenze (Amministrazione)

= invio al Fornitore del “Piano dei Fabbisogni” (Amministrazione)

= analisi dei fabbisogni dell’Amministrazione (Fornitore)
» Seconda fase:

= predisposizione e invio del “Piano Operativo” (Fornitore)

= richiesta (eventuale) di modifiche al “Piano Operativo” e relativo aggiornamento

(Amministrazione + Fornitore)

= approvazione del “Piano Operativo” (Amministrazione)

» Terza fase:



= emissione dell’Ordinativo di Fornitura (Amministrazione)
= emissione del “Piano di Lavoro Generale” con la pianificazione di dettaglio di tutte le
attivita (Fornitore)
= fornitura, installazione e configurazione (Fornitore)
= verifica di conformita (Amministrazione + Fornitore);
I'ufficio preposto, a seguito dialogo preventivo alla realizzazione dell’ordinativo con il fornitore
Telecom ltalia S.p.A., ha provveduto a predisporre il “Piano dei Fabbisogni” nel quale sono state
individuate e specificate le seguenti necessita:
» n. 250 licenze Endpoint Protection Platform (EPP) /Endpoint Detection & Response (EDR) -
CYNET;
» Servizio di supporto specialistico per tutta la durata dei 24 mesi del Accordo Quadro, relativo
alle seguenti attivita:
= Affiancamento durante il processo di installazione della piattaforma, per garantire la
corretta configurazione e gestione del sistema EDR/XDR;
= Supporto tecnico, formato da tecnici specializzati;
= Affiancamento di specialisti in sicurezza al fine di gestire al meglio alert e problematiche
che dovessero presentarsi;
in data 20/03/2024, il suddetto “Piano dei Fabbisogni” & stato inoltrato con n. prot. 6937 del
20/03/2024, al fornitore Telecom Italia S.p.A. e trasmesso in data 02/04/2024 sul portale
Acquisti in Rete della Pubblica Amministrazione unitamente all’emissione di Ordine Diretto di
Acquisto — acquisito con identificativo n. 7776927, per la richiesta di un “Piano Operativo” in
considerazione al “Piano dei Fabbisogni” allegato allo stesso ODA;
in data 10/04/2024 il fornitore Telecom Italia S.p.A ha provveduto a formulare il proprio “Piano
Operativo”, acquisito con n. prot. 8734 del 10/04/2024, per I'affidamento di prodotti per la
sicurezza perimetrale, protezione degli endpoint e anti-apt — lotto 2, in conformita alle richieste
espresse dall’Amministrazione nel Piano dei Fabbisogni (Richiesta Piano Operativo — Ordine n.
7776927), comprendente i seguenti prodotti e servizi:
» n. 250 Endpoint Protection Platform (EPP) /Endpoint Detection & Response (EDR) - CYNET;

CODICE ARTICOLO
PRODOTTI BRAND FASCIA MODELLO PRODUTTORE N.

Endpoint Protection
Platform (EPP) /Endpoint

Detection & Response
(EDR)

CYNET |Fascia1 |EPP-F1-CYN |Cynet-360-EPP-EDR-C-F1 | 250

» Servizio di supporto specialistico per tutta la durata dei 24 mesi del contratto e relativo alle

seguenti attivita:

= Affiancamento durante il processo di installazione della piattaforma assicurandosi che
gli obiettivi prefissati vengano rispettati. Verranno inoltre fornite, a richiesta, best
practice relative alla strategia di rilevamento e alla metodologia di distribuzione degli
agent. Una volta completata I'attivazione il supporto specialistico garantira assistenza
per tutta la durata della sottoscrizione;

= Supporto tecnico, formato da tecnici specializzati, che sara disponibile per rispondere a
gualsiasi domanda sulla piattaforma negli orari: Sunday to Friday 07:00-18:00 GMT,;

= Monitoraggio, investigazione e assistenza cliente in risposta a tutti gli allarmi o eventi
che abbiano una severita elevata e critica, con anche proattivitd per permette di
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rispondere in tempo reale alle minacce. Il team & composto da analisti e ricercatori di
livello mondiale nel campo della Cybersecurity e opera 24 ore su 24, 7 giorni su sette,
per tutto I'anno;

Individuando le seguenti figure professionali con le relative quantita gg/uomo:

Servizio Supporto Specialistico

Quantita
(gg/uomo)

Fascia di acquisizione Codice Fomitore

Security Principal - fascia standard SP-5TA SEC_PRINC_STD

Security Pringipal - fascia straordinaria SP-5TR SEC_PRINC_STR 13
Senior Security Analyst - fascia standard SSAN-STA SR _SEC AN _STD 33
Senior Security Analyst - fascia stracrdinaria SSAN-STR SR_SEC_AN_STR 14

per un importo complessivo di euro 29.969,30 oltre IVA di legge;

il progetto operativo di Telecom Italia S.p.A. risulta confacente alle esigenze e agli obiettivi
aziendali;

I’adesione all’Accordo Quadro “Cybersecurity 2” avviene mediante Ordine di Fornitura diretto
sul portale Acquisterete PA;

per effettuare gli ordinativi &€ necessaria la registrazione sul portale e la successiva abilitazione
come Punto Ordinante del soggetto autorizzato ad effettuare gli acquisti;

Richiamate le Direttive regionali per I'anno 2024, approvate con DGR XI1/1845 del 05/02/2024, ai
sensi delle quali le ALER:

sono tenute ad acquisire le categorie merceologiche descritte nel DPCM del dicembre 2015,
aggiornate attraverso il DPCM del 11 luglio 2018, esclusivamente tramite i soggetti aggregatori,
nel quadro delle disposizioni del D.Lgs. 31 marzo 2023, n. 36, nuovo Codice degli appalti;

sono tenute ad aderire alle convenzioni attivate dall’Azienda Regionale per I'Innovazione e gli
Acquisti S.p.a. (ARIA), tramite I'utilizzo del Negozio elettronico (NECA), agli accordi quadro e ad
ogni altro strumento contrattuale attivo presso ARIA;

gualora le procedure di acquisto necessarie non rientrino nella programmazione di ARIA S.p.a.,
sono tenute a valutare I'esecuzione di una gara aggregata, nel quadro del tavolo per lo sviluppo
delle collaborazioni interaziendali di cui al punto 5.1.2. delle medesime Direttive;

le procedure effettuate in via autonoma dovranno svolgersi sulla piattaforma regionale SINTEL,
cosi come normato dall’art. 1, comma 6, della L.R. 33/2007; eventuali deroghe dovranno avere
motivazioni tracciabili negli atti assunti;

Visti:

I'art. 15 del D.Lgs. 36/2023, il quale prevede che per ogni intervento sia nominato un
Responsabile Unico del Progetto per le fasi della programmazione, della progettazione,
dell'affidamento e dell'esecuzione;

I'art. 26 comma 3 della Legge 23 dicembre 1999, n. 488, che prevede il ricorso a convenzioni
con le quali I'impresa prescelta si impegna ad accettare, sino a concorrenza della quantita
massima complessiva stabilita dalla convenzione ed ai prezzi e condizioni ivi previsti, ordinativi
di fornitura di beni e servizi, ovvero I'utilizzo dei parametri di prezzo-qualita, come limiti



massimi, per l'acquisto di beni e servizi comparabili oggetto delle stesse, anche utilizzando
procedure telematiche;
- la DGR XIl/1845 del 05/02/2024— Direttive alle Aler per I'anno 2024;

Acquisito agli atti il parere favorevole del Dirigente dell’Area Qualita e Controlli e Servizi Generali,
Dott.ssa Lorella Sossi e del Dirigente dell’lArea Amministrativa e Responsabile del servizio
finanziario, Dott.ssa Maffoni Mariagrazia, in merito alla regolarita tecnico-amministrativa e
contabile del presente atto sotto i profili di competenza;

Visto I'art. 9 dello Statuto Aziendale, che regola le competenze in capo al Direttore Generale;
Determina

per i motivi in premessa specificati e che qui di seguito si intendono integralmente riportati e
trascritti:

1. diaderire all’Accordo Quadro Consip S.p.A “Cybersecurity 2 — prodotti e servizi connessi”, per la
fornitura di prodotti per la sicurezza perimetrale, protezione degli endpoint e anti-apt ed
erogazione di servizi connessi — Lotto 2, CIG 8898075BC5, sottoscritto con TELECOM ITALIA
S.P.A. con sede in Via Gaetano Negri 1- 20123 - Milano (MI) P.l. 00488410010 (impresa
Mandataria capo-gruppo del Raggruppamento Temporaneo), Maticmind S.p.A. (Mandante),
DGS. S.p.A. (Mandante) e SCAI Solution Group S.p.A. (Mandante), mediante I'emissione di
“Ordine di Fornitura” per un importo di euro 29.969,30 oltre IVA di legge, comprendente i
seguenti prodotti e servizi:

» n. 250 Endpoint Protection Platform (EPP) /Endpoint Detection & Response (EDR) - CYNET;

PRODOTTI BRAND FASCIA MODELLo  COPICE  ARTICOLO

PRODUTTORE
Endpoint Protection
Platform (EPP) /Endpoint
Detection & Response
(EDR)

CYNET |Fascia1 |EPP-F1-CYN |Cynet-360-EPP-EDR-C-F1 | 250

» Servizio di supporto specialistico per tutta la durata dei 24 mesi cosi specificato:
Servizio Supporto Specialistico

Fascia di acquisizione Codice Servizio Codice Fomitore

Security Principal - fascia standard SP-STA SEC_PRINC_STD 29
Security Principal - fascia straordinaria SP-STR SEC_PRINC_STR 13
Senior Security Analyst - fascia standard SSAN-STA SR_SEC AN _STD 33
Senior Security Analyst - fascia straordinaria SSAN-STR SR_SEC_AN_STR 14

oltre a stabilire un importo Plafond pari a € 5.000,00 oltre IVA di legge, da destinarsi alle
necessita che eventualmente dovessero emergere in corso di contratto (adozione di nuove
licenze AV o attivazione di ulteriori servizi connessi);

2. di quantificare pertanto I'importo complessivo massimo spendibile in € 34.969,30 oltre IVA di
legge, per tutta la durata dei 24 mesi dell’Accordo Quadro;
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di nominare quale soggetto autorizzato ad effettuare gli acquisti per tutti gli ordinativi che
risulteranno necessari la dott.ssa Mariagrazia Maffoni, Dirigente dell’Area Amministrativa e
Responsabile Unico del Progetto (RUP);

di demandare agli uffici I'assunzione degli atti conseguenti.

DELLA

TORRE IL DIRETTORE GENERALE
CORRADO Cav. Dr. Corrado Pietro Attilio Della Torre
PIETRO Documento informatico sottoscritto con firma digitale
ATTILIO (art. 24 del D.Lgs. n. 82/2005)
13.05.2024
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